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Уязвимое программное обеспечение Spring Framework с версией JDK 9.0 и выше 

Описание угрозы 

По каналам Национального координационного центра по компьютерным инцидентам 

получены сведения об уязвимости «нулевого дня» в одном из популярных фреймворков для 

разработки Java-приложений - Spring Framework. 

Обнаруженная уязвимость на данный момент не имеет индентификатора CVE, но носит 

название Spring4Shell. Указанное название присвоено по аналогии с наименованием уязвимости 

Log4Shell в виду схожести механизма внедрения исполняемого кода. Удаленный злоумышленник 

посредством отправки специально сформированных запросов может получить доступ к объекту 

AccessLogValve, отвечающему за создание журнала доступа к веб-серверу, переопределить 

параметры логирования и в последующем направить вредоносный запрос на создание JSP-файла, 

представляющего из себя удаленный исполняемый файл. 

На текущий момент известно, что для эксплуатации уязвимости необходимо два условия: 

использование фреймворка Spring MVC framework и комплекта разработчика Java Development Kit 

(JDK) версии 9.0 и выше. 

Отмечаем, что в открытом доступе присутствуют средства эксплуатации данной уязвимости. 

Поля запросов при экплуатации 

уязвимости 

HTTP Method: POST 

HTTP Path: any 

HTTP Header: suffix: %>// 

HTTP Header: c1: Runtime 

HTTP Header: c2: <% 

HTTP GET или POST Param: class.module.classLoader.resources.context.parent.pipeline.first.pattern 

HTTP GET или POST Param: class.module.classLoader.resources.context.parent.pipeline.first.suffix 

HTTP GET или POST Param: class.module.classLoader.resources.context.parent.pipeline.first.directory 

HTTP GET или POST Param: class.module.classLoader.resources.context.parent.pipeline.first.prefix 

HTTP GET или POST Param: class.module.classLoader.resources.context.parent.pipeline.first.fileDateFormat 

HTTP Shell File Name: tomcatwar.jsp 

Рекомендации по нейтрализации 

угрозы 

1. Проверьте используемую версию JDK командой «java -version» 

2. Проверьте использование Spring Framework командой «find . -name spring-beans*.jar» 

3. В случае, если в результате проверок из пункта 1 и 2, ваше приложение является уязвимым, 

рекомендуем на Вашем межсетевом экране прикладного уровня (WAF) до момента установки 

официальных обновлений применить следующие блокирующие правила: 

a. BLOCK | tomcat_vuln_specific_body - Spring4Shell HTTP GET или POST Params (как минимум 

один из пяти, приведенных в предыдущем разделе) 



b. BLOCK | tomcat_vuln_specific_header - Spring4Shell HTTP Headers (как минимум один из 

трех, приведенных в предыдущем разделе) 

c. BLOCK  |  любое обращение к файлу tomcatwar.jsp 

d. BLOCK | tomcat_vuln_specific_header2 - Spring4Shell/CVE-2022-22963 - если в HTTP 

Header есть class.cloud.function.routing-expression 

В случае выявления признаков компрометации ИТС Вашей компании просим сообщить об 

этом в НКЦКИ. 
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