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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2024-4558 macOS Сетевой ACE 2024-07-30 ✔ 

2 Критическая CVE-2024-40782 macOS Сетевой ACE 2024-07-30 ✔ 

3 Критическая CVE-2024-40776 macOS Сетевой ACE 2024-07-30 ✔ 

4 Критическая CVE-2024-6782 Calibre Сетевой ACE 2024-08-01 ✔ 

5 Высокая CVE-2024-6781 Calibre Сетевой RLF 2024-08-01 ✖ 

6 Высокая CVE-2024-41671 Twisted Web Сетевой XSS\CSS 2024-07-30 ✔ 

7 Критическая CVE-2024-38182 Microsoft Dynamics 365 Сетевой SB 2024-08-01 ✔ 

8 Высокая CVE-2024-7333 TOTOLINK N350RT Сетевой ACE 2024-08-01 ✖ 

9 Высокая CVE-2024-7334 TOTOLINK EX1200L Сетевой ACE 2024-08-01 ✖ 

10 Критическая CVE-2023-46747 BIG-IP Next Central Manager Сетевой OSI 2024-08-01 ✖ 

11 Высокая CVE-2024-6990 Google Chrome и Microsoft Edge Сетевой ACE 2024-08-01 ✔ 

12 Высокая CVE-2024-7256 Google Chrome и Microsoft Edge Сетевой ACE 2024-08-01 ✔ 

13 Критическая CVE-2024-29822 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 
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14 Критическая CVE-2024-29823 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

15 Критическая CVE-2024-29824 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

16 Критическая CVE-2024-29825 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

17 Критическая CVE-2024-29826 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

18 Критическая CVE-2024-29827 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

19 Высокая CVE-2024-29828 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

20 Высокая CVE-2024-29829 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

21 Высокая CVE-2024-29830 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

22 Высокая CVE-2024-29846 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-05-22 ✔ 

23 Критическая CVE-2023-39336 Ivanti Endpoint Manager 
Смежная 

сеть 
ACE 2024-01-05 ✔ 
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Краткое описание: Выполнение произвольного кода в macOS 

Идентификатор уязвимости: CVE-2024-4558 

BDU:2024-04866 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: macOS: с версии 14.0 23A344 по 14.5 23F79 

Apple Safari: с версии 17.0 по 17.5 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2024-07-30 / 2024-07-30 

Ссылки на источник: 

• http://support.apple.com/en-us/HT214121 

• https://bdu.fstec.ru/vul/2024-04866 
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Краткое описание: Выполнение произвольного кода в macOS 

Идентификатор уязвимости: CVE-2024-40782 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: macOS: с версии 14.0 23A344 по 14.5 23F79 

Apple Safari: с версии 17.0 по 17.5 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-07-30 / 2024-07-30 

Ссылки на источник: 

• http://support.apple.com/en-us/HT214121 
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Краткое описание: Выполнение произвольного кода в macOS 

Идентификатор уязвимости: CVE-2024-40776 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: macOS: с версии 14.0 23A344 по 14.5 23F79 

Apple Safari: с версии 17.0 по 17.5 

Категория уязвимого продукта: Операционные системы Apple и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-07-30 / 2024-07-30 

Ссылки на источник: 

• http://support.apple.com/en-us/HT214121 
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Краткое описание: Выполнение произвольного кода в Calibre 

Идентификатор уязвимости: CVE-2024-6782 

Идентификатор программной ошибки: CWE-863 Некорректная авторизация 

Уязвимый продукт: Calibre: версии 6.9.0 - 7.14.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://starlabs.sg/advisories/24/24-6782/ 
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Краткое описание: Чтение локальных файлов в Calibre 

Идентификатор уязвимости: CVE-2024-6781 

Идентификатор программной ошибки: CWE-22 Некорректные ограничения путей для каталогов (выход за пределы каталога) 

Уязвимый продукт: Calibre: версии 7.15.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Чтение локальных файлов 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://starlabs.sg/advisories/24/24-6781/ 
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Краткое описание: Межсайтовый скриптинг в Twisted Web 

Идентификатор уязвимости: CVE-2024-41671 

Идентификатор программной ошибки: CWE-444 Некорректная интерпретация HTTP-запросов (несанкционированные HTTP-запросы) 

Уязвимый продукт: Twisted Web: версии 24.3.0 

Категория уязвимого продукта: Серверное программное обеспечение и его компоненты 

Способ эксплуатации: Отправка специально созданных HTTP-запросов. 

Последствия эксплуатации: Межсайтовый скриптинг 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.3 AV:N/AC:L/PR:N/UI:N/S:C/C:L/I:L/A:L 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-07-30 / 2024-07-30 

Ссылки на источник: 

• http://github.com/twisted/twisted/security/advisories/GHSA-c8m8-j448-xjx7 

• http://github.com/twisted/twisted/commit/046a164f89a0f08d3239ecebd750360f8914df33 

• http://github.com/twisted/twisted/commit/4a930de12fb67e88fefcb8822104152f42b27abc 
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Краткое описание: Обход безопасности в Microsoft Dynamics 365 

Идентификатор уязвимости: CVE-2024-38182 

Идентификатор программной ошибки: CWE-287 Некорректная аутентификация 

Уязвимый продукт: Microsoft Dynamics 365 Field Service (on-premises): все версии 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Обход процесса аутентификации 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.0 AV:N/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38182 
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Краткое описание: Выполнение произвольного кода в TOTOLINK N350RT 

Идентификатор уязвимости: CVE-2024-7333 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: N350RT: версии 9.3.5u.6139_B20201216 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Переполнение буфера 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://vuldb.com/?id.273256 

• http://vuldb.com/?ctiid.273256 

• http://vuldb.com/?submit.379281 

• http://github.com/135a/IoT-vulnerable/blob/main/TOTOLINK/N350RT/setParentalRules.md 
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Краткое описание: Выполнение произвольного кода в TOTOLINK EX1200L 

Идентификатор уязвимости: CVE-2024-7334 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: EX1200L: версии 9.3.5u.6146_B20201023 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Переполнение буфера 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://vuldb.com/?id.273257 

• http://vuldb.com/?ctiid.273257 

• http://vuldb.com/?submit.379286 

• http://github.com/ruan-uer/create/blob/main/IoT-vulnerable/TOTOLINK/EX1200/UploadCustomModule.md 
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Краткое описание: Получение конфиденциальной информации в BIG-IP Next Central Manager 

Идентификатор уязвимости: CVE-2023-46747 

BDU:2023-07232 

Идентификатор программной ошибки: CWE-288 Обход аутентификации, связанный с альтернативными путями или каналами 

Уязвимый продукт: BIG-IP Next Central Manager: с версии 20.0.1 по 20.2.0 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://my.f5.com/manage/s/article/K000140297 

• https://bdu.fstec.ru/vul/2023-07232 
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Краткое описание: Выполнение произвольного кода в Google Chrome и Microsoft Edge 

Идентификатор уязвимости: CVE-2024-6990 

Идентификатор программной ошибки: CWE-908 Использование неинициализированных ресурсов 

Уязвимый продукт: Google Chrome и Microsoft Edge: 

Google Chrome: 100.0.4896.60 - 127.0.6533.73 

Microsoft Edge: 79.0.309.71 - 127.0.2651.74 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2024-6990 
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Краткое описание: Выполнение произвольного кода в Google Chrome и Microsoft Edge 

Идентификатор уязвимости: CVE-2024-7256 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Google Chrome и Microsoft Edge: 

Google Chrome: 100.0.4896.60 - 127.0.6533.73 

Microsoft Edge: 79.0.309.71 - 127.0.2651.74 

Категория уязвимого продукта: Операционные системы Microsoft и их компоненты 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной веб-страницы. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2024-08-01 / 2024-08-01 

Ссылки на источник: 

• http://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2024-7256 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29822 

BDU:2024-04105 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-505/ 

• https://bdu.fstec.ru/vul/2024-04105 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29823 

BDU:2024-04451 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-506/ 

• https://bdu.fstec.ru/vul/2024-04451 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29824 

BDU:2024-04450 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-507/ 

• https://bdu.fstec.ru/vul/2024-04450 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29825 

BDU:2024-04449 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-508/ 

• https://bdu.fstec.ru/vul/2024-04449 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29826 

BDU:2024-04447 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-509/ 

• https://bdu.fstec.ru/vul/2024-04447 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29827 

BDU:2024-04300 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-510/ 

• https://bdu.fstec.ru/vul/2024-04300 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29828 

BDU:2024-04448 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:A/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-511/ 

• https://bdu.fstec.ru/vul/2024-04448 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29829 

BDU:2024-04446 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:A/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-512/ 

• https://bdu.fstec.ru/vul/2024-04446 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29830 

BDU:2024-04402 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:A/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-513/ 

• https://bdu.fstec.ru/vul/2024-04402 
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Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2024-29846 

BDU:2024-04452 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: 2022 - 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.4 AV:A/AC:L/PR:H/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-05-22 / 2024-05-22 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/Security-Advisory-May-2024?language=en_US 

• http://forums.ivanti.com/s/article/KB-Security-Advisory-EPM-May-2024?language=en_US 

• http://www.zerodayinitiative.com/advisories/ZDI-24-514/ 

• https://bdu.fstec.ru/vul/2024-04452 



   

 

26  

 

   

 

 

23 

Краткое описание: Выполнение произвольного кода в Ivanti Endpoint Manager 

Идентификатор уязвимости: CVE-2023-39336 

BDU:2024-00303 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: Endpoint Manager: до 2022 SU5 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.6 AV:A/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

Вектор атаки: Смежная сеть 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-01-05 / 2024-01-05 

Ссылки на источник: 

• http://forums.ivanti.com/s/article/SA-2023-12-19-CVE-2023-39336?language=en_US 

• https://bdu.fstec.ru/vul/2024-00303 

 


