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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2024-12404 
CF Internal Link Shortcode plugin for 

WordPress 
Сетевой ACE 2025-03-28 ✖ 

2 Высокая CVE-2024-9409 
Schneider Electric PowerLogic PM5300 

Series 
Сетевой DoS 2024-11-26 ✔ 

3 Высокая CVE-2024-45328 FortiSandbox Локальный PE 2025-03-12 ✔ 

4 Высокая CVE-2023-40723 FortiSIEM Сетевой OSI 2025-03-11 ✔ 

5 Высокая CVE-2024-47571 FortiManager Сетевой OSI 2025-01-14 ✔ 

6 Высокая CVE-2024-46662 FortiManager Сетевой ACE 2025-01-14 ✔ 

7 Высокая CVE-2024-55590 FortiIsolator Сетевой ACE 2025-03-12 ✔ 

8 Высокая CVE-2025-27830 Artifex Ghostscript Локальный ACE 2025-03-27 ✔ 

9 Критическая CVE-2025-27831 Artifex Ghostscript Сетевой ACE 2025-03-27 ✔ 

10 Критическая CVE-2025-27832 Artifex Ghostscript Сетевой ACE 2025-03-27 ✔ 

11 Высокая CVE-2025-27833 Artifex Ghostscript Локальный ACE 2025-03-27 ✔ 

12 Высокая CVE-2025-27834 Artifex Ghostscript Локальный ACE 2025-03-27 ✔ 

13 Высокая CVE-2025-27835 Artifex Ghostscript Локальный ACE 2025-03-27 ✔ 
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14 Критическая CVE-2025-27836 Artifex Ghostscript Сетевой ACE 2025-03-27 ✔ 

15 Высокая CVE-2025-2857 Mozilla Firefox and Firefox ESR Сетевой ACE 2025-03-27 ✔ 

16 Высокая CVE-2025-24928 
Ansible Automation Platform 2.5 

packages 
Локальный ACE 2025-03-25 ✔ 

17 Высокая CVE-2024-56171 
Ansible Automation Platform 2.5 

packages 
Локальный ACE 2025-03-25 ✔ 

18 Высокая CVE-2025-2783 Google Chrome и Microsoft Edge Сетевой ACE 2025-03-26 ✔ 

19 Высокая CVE-2025-29925 XWiki platform Сетевой OSI 2025-03-25 ✔ 

20 Высокая CVE-2025-29924 XWiki platform Сетевой OSI 2025-03-25 ✔ 
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Краткое описание: Выполнение произвольного кода в CF Internal Link Shortcode plugin for WordPress 

Идентификатор уязвимости: CVE-2024-12404 

Идентификатор программной ошибки: CWE-89 Некорректная нейтрализация специальных элементов, используемых в SQL-командах 

(внедрение SQL-кода) 

Уязвимый продукт: CF Internal Link Shortcode:  

1.0 - 1.1.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально созданных запросов. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Ограничить доступ к уязвимому продукту средствами межсетевого экранирования или другими 

административными мерами. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-28 / 2025-03-28 

Ссылки на источник: 

• https://plugins.trac.wordpress.org/browser/internal-link-shortcode/trunk/internal-link-shortcode.php#L82 

• https://www.wordfence.com/threat-intel/vulnerabilities/id/1661bb28-e5b4-4319-84bb-6cbeac266147?source=cve 
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Краткое описание: Отказ в обслуживании в Schneider Electric PowerLogic PM5300 Series 

Идентификатор уязвимости: CVE-2024-9409 

BDU:2025-00115 

Идентификатор программной ошибки: CWE-400 Неконтролируемое использование ресурсов (исчерпание ресурсов) 

Уязвимый продукт: PowerLogic PM5320:  

2.3.8 

PowerLogic PM5340:  

2.3.8 

PowerLogic PM5341:  

2.6.6 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2024-11-26 / 2024-11-26 

Ссылки на источник: 

• https://download.schneider-electric.com/doc/SEVD-2024-317-01/SEVD-2024-317-01.pdf 

• https://www.cisa.gov/news-events/ics-advisories/icsa-24-326-06 

• https://bdu.fstec.ru/vul/2025-00115 
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Краткое описание: Повышение привилегий в FortiSandbox 

Идентификатор уязвимости: CVE-2024-45328 

BDU:2025-02638 

Идентификатор программной ошибки: CWE-863 Некорректная авторизация 

Уязвимый продукт: FortiSandbox:  

4.4.0 - 4.4.6 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход процесса авторизации 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-12 / 2025-03-12 

Ссылки на источник: 

• https://fortiguard.fortinet.com/psirt/FG-IR-24-261 

• https://bdu.fstec.ru/vul/2025-02638 



   

 

7  

 

   

 

 

4 

Краткое описание: Получение конфиденциальной информации в FortiSIEM 

Идентификатор уязвимости: CVE-2023-40723 

Идентификатор программной ошибки: CWE-200 Разглашение важной информации лицам без соответствующих прав 

Уязвимый продукт: FortiSIEM:  

5.0.0 - 6.7.4 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-11 / 2025-03-11 

Ссылки на источник: 

• https://fortiguard.com/psirt/FG-IR-23-117 
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Краткое описание: Получение конфиденциальной информации в FortiManager 

Идентификатор уязвимости: CVE-2024-47571 

BDU:2025-00517 

Идентификатор программной ошибки: CWE-672 Использование ресурса после окончания срока его действия или освобождения 

Уязвимый продукт: FortiManager:  

6.4.0 - 7.4.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.1 AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-01-14 / 2025-01-14 

Ссылки на источник: 

• https://www.fortiguard.com/psirt/FG-IR-24-239 

• https://bdu.fstec.ru/vul/2025-00517 
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Краткое описание: Выполнение произвольного кода в FortiManager 

Идентификатор уязвимости: CVE-2024-46662 

BDU:2025-00520 

Идентификатор программной ошибки: CWE-78 Некорректная нейтрализация специальных элементов, используемых в системных 

командах (внедрение команд ОС) 

Уязвимый продукт: FortiManager:  

7.4.1 - 7.4.3 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-01-14 / 2025-01-14 

Ссылки на источник: 

• https://www.fortiguard.com/psirt/FG-IR-24-222 

• https://bdu.fstec.ru/vul/2025-00520 
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Краткое описание: Выполнение произвольного кода в FortiIsolator 

Идентификатор уязвимости: CVE-2024-55590 

Идентификатор программной ошибки: CWE-78 Некорректная нейтрализация специальных элементов, используемых в системных 

командах (внедрение команд ОС) 

Уязвимый продукт: FortiIsolator:  

2.2.0 - 2.4.5 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Некорректная проверка входных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-12 / 2025-03-12 

Ссылки на источник: 

• https://fortiguard.fortinet.com/psirt/FG-IR-24-178 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27830 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708241 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27831 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708132 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27832 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708133 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27833 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708259 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27834 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708253 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27835 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708131 
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Краткое описание: Выполнение произвольного кода в Artifex Ghostscript 

Идентификатор уязвимости: CVE-2025-27836 

Идентификатор программной ошибки: CWE-119 Выполнение операций за пределами буфера памяти 

Уязвимый продукт: Ghostscript:  

10.0.0 - 10.04.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданного вредоносного файла. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://bugs.ghostscript.com/show_bug.cgi?id=708192 
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Краткое описание: Выполнение произвольного кода в Mozilla Firefox and Firefox ESR 

Идентификатор уязвимости: CVE-2025-2857 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Mozilla Firefox:  

100.0 - 136.0.3 

Firefox ESR:  

102.0 - 128.8.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-27 / 2025-03-27 

Ссылки на источник: 

• https://www.mozilla.org/en-US/security/advisories/mfsa2025-19/ 
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Краткое описание: Выполнение произвольного кода в Ansible Automation Platform 2.5 packages 

Идентификатор уязвимости: CVE-2025-24928 

Идентификатор программной ошибки: CWE-121 Переполнение буфера в стеке 

Уязвимый продукт: Ansible Automation Platform:  

до 2.5 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:N 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-25 / 2025-03-25 

Ссылки на источник: 

• https://access.redhat.com/errata/RHSA-2025:3162 
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Краткое описание: Выполнение произвольного кода в Ansible Automation Platform 2.5 packages 

Идентификатор уязвимости: CVE-2024-56171 

Идентификатор программной ошибки: CWE-416 Использование после освобождения 

Уязвимый продукт: Ansible Automation Platform:  

до 2.5 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Использование памяти после ее освобождения 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:N 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-25 / 2025-03-25 

Ссылки на источник: 

• https://access.redhat.com/errata/RHSA-2025:3162 
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Краткое описание: Выполнение произвольного кода в Google Chrome и Microsoft Edge 

Идентификатор уязвимости: CVE-2025-2783 

BDU:2025-03258 

Идентификатор программной ошибки: CWE-20 Некорректная проверка входных данных 

Уязвимый продукт: Google Chrome: 100.0.4896.60 - 134.0.6998.166 

Microsoft Edge: 100.0.1185.29 - 134.0.3124.85 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Открытие пользователем специально созданной вредоносной ссылки. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Дата выявления / Дата обновления: 2025-03-26 / 2025-03-26 

Ссылки на источник: 

• https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_25.html 

• https://crbug.com/405143032 

• https://bdu.fstec.ru/vul/2025-03258 

• https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2025-2783 
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Краткое описание: Получение конфиденциальной информации в XWiki platform 

Идентификатор уязвимости: CVE-2025-29925 

BDU:2025-03253 

Идентификатор программной ошибки: CWE-402 Передача ресурсов с ограниченным доступом другому окружению (утечка ресурсов) 

Уязвимый продукт: XWiki platform:  

1.3 rc-1 - 16.10.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-25 / 2025-03-25 

Ссылки на источник: 

• https://github.com/xwiki/xwiki-platform/commit/1fb12d2780f37b34a1b4dfdf8457d97ce5cbb2df 

• https://github.com/xwiki/xwiki-platform/commit/bca72f5ce971a31dba2a016d8dd8badda4475206 

• https://github.com/xwiki/xwiki-platform/security/advisories/GHSA-22q5-9phm-744v 

• https://jira.xwiki.org/browse/XWIKI-22630 

• https://jira.xwiki.org/browse/XWIKI-22630 

• https://jira.xwiki.org/browse/XWIKI-22639 

• https://jira.xwiki.org/browse/XWIKI-22639 

• https://bdu.fstec.ru/vul/2025-03253 
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Краткое описание: Получение конфиденциальной информации в XWiki platform 

Идентификатор уязвимости: CVE-2025-29924 

BDU:2025-03252 

Идентификатор программной ошибки: CWE-269 Некорректное управление привилегиями 

Уязвимый продукт: XWiki platform:  

6.1 - 16.10.0 

Категория уязвимого продукта: Не определено 

Способ эксплуатации: Обход процесса авторизации 

Последствия эксплуатации: Получение конфиденциальной информации 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Дата выявления / Дата обновления: 2025-03-25 / 2025-03-25 

Ссылки на источник: 

• https://github.com/xwiki/xwiki-platform/commit/5f98bde87288326cf5787604e2bb87836875ed0e 

• https://github.com/xwiki/xwiki-platform/security/advisories/GHSA-gq32-758c-3wm3 

• https://jira.xwiki.org/browse/XWIKI-22640 

• https://jira.xwiki.org/browse/XWIKI-22640 

• https://bdu.fstec.ru/vul/2025-03252 

 


